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O que e a ICANN?




ICANN

Corporacao
da Internet
para Designacao
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Nomes & Numeros

ICANN.org ...
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Missao da ICANN

Especificamente, a ICANN: : _ _
¥ Goordena a alocagéo e a atribuicao A missao da Corporacao da Internet para

de nomes na zona raiz do Sistema

de Nomes de Dominio (DNS) Atribuicao de Nomes e Numeros (ICANN) e
¥ Coordena o desenvolvimento e a garantir a operagao estavel e segura dos

implementacgao de politicas . . S .
relacionadas a registros de nomes sistemas de identificadores exclusivos da
de dominio de segundo nivel em

Dominios Genéricos de Primeiro Inte rnet

Nivel (gTLDs)

v Promove a coordenacéo da operacdo
e a evolugao do sistema de
servidor de nomes da raiz do DNS

Compromissos e valores essenciais

Ao desempenhar sua missdo, a ICANN atuara de
forma a cumprir e refletir seus compromissos e a

¥ Coordena a alocagéo e a atribuiao respeitar seus valores essenciais

no nivel mais alto de numeros de
Protocolo da Internet (IP) e

T G 1 S B RS A e Esses compromissos e valores essenciais

. incluem:
v" Colabora com outras entidades,

conforme apropriado, para fornecer
os registros necessarios para o
funcionamento da Internet, de
acordo com as especificacdes das
organizagdes de desenvolvimento de
padroes de protocolo da Internet

© Preservar e melhorar a estabilidade, a seguranga,
a resiliéncia e a abertura do DNS e da Internet

® Utilizar processos de multiplas partes interessadas
abertos, transparentes e ascendentes para o
desenvolvimento de politicas que sejam liderados
pelo setor privado

© Atuar com eficiéncia e exceléncia, demonstrando
integridade tributaria e responsabilidade
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Nossos parceiros

Em coordenacao com nossos parceiros,
ajudamos a fazer a Internet funcionar.

The Internet
Corporation
for Assigned
Names and
Numbers

Réseaux IP
Européens
Network
Coordination
Centre

ISPs

Institute of
Electrical and
Electronics
Engineers

American
Registry for
Internet
Numbers

International
Organization for

Domain
Name
System

Operators

Outros Root Latin America
Server and Caribbean World
Operators Network Wide Web
Information Consortium
Center
’ °
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Estrutura da ICANN
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Comunidade Multistakeholder ICANN
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O grupo dos provedores na ICANN

ICANN|ISPCP

Internet Service Providers & Connectivity Providers

Representa o setor de conectividade, contribui nas diversas
discussdes técnicas e macropoliticas:
I Impacto do langamento de novos nomes de dominio
genericos
I Universal Acceptance
I Impactos dos novos gTLD’s

Se voce € um provedor de Internet, participe da ISPCP na ICANN. Nao ha custos, simplesmente
cadastre-se e recebera todas as novidades e oportunidades para participar nas atividades do grupo.
Ademais, voce podera antecipar-se as oportunidades de negocios quando surgirem.

Visite: http://www.ispcp.info
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IANA - Autoridade para Atribuicao de Numeros da Internet

Supervisiona a atribuicao global dos numeros na Internet - entre os quais estao os
numeros das portas, os enderecos IP, sistemas autonomos, servidores-raiz de
numeros de dominio DNS e outros recursos relativos aos protocolos de Internet.

|
) - Essas func¢oes incluem:

0 A coordenacédo da atribuicdo
de parametros técnicos de

IANA CUSTOMERS SUBMIT REQUESTS

m protocolo da Internet.
T 0 Aadministracédo de certas
¢ ) .-
Names Numbers Protocol Parameters reSpohsabllldadeS
oo — ] -- —f-- — Q- —|] -- —§-- — Q- —|] associadas ao
o e e o == gerenciamento de zona raiz
- — ] D NS R D I N

do DNS da Internet.

A alocacao de enderecos IP

I:j 1 da Internet.

A ICANN foi criada para executar as fungoes da IANA.

Internet Users

-
|
{
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Resumindo

Framework de Desenvolvimento de Politicas de
Identificadores

Registros de Nomes Globais/GenéricoRegistros de recursos Registros de Cédigos de Pais
L

Registr

" RI
M AFRIN LAcn | PE
rll ic | A°NC Ic NC

ccNSO (ICANN)

Registr

oo Internet Network Operators
e ®

Registra
H
oo
.S

0090 o®
o000

Sie

| |
Politicas Locz Politicas Globais
ccTLDs

Politicas Globais Coordenacao regional Coordenacao Local
gNSO 5 RIRs (x5) ccTLDs

+ Altamente recomendavel acompanhar e participar:

4@ lacmc";@ nier egir

Nicleo de Informagao Comité Gestor da
e Coordenagéo do Internet no Brasil

I C A N N ® Ponto BR
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Aspectos tecnicos




Estrutura do DNS
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DNS em um slide

* DNS é uma base de dados distribuida
* Dados sdo mantidos localmente, mas disponiveis globalmente

* Resolvedores enviam consultas
* Servidores de Nomes enviam respostas

* Otimizacgodes:
* Caching para melhorar desempenho
* Replicacao para prover redundancia e distribuicao de carga
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Componentes do DNS
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Servidores Raiz
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The Root Servers and Operators

Om mgogow>

TrR——=x

Verisign

University of Southern California Information Sciences Institute
Cogent Communications, Inc.

University of Maryland

United States National Aeronautics and Space Administration
(NASA) Ames Research Center

Information Systems Consortium (ISC)

United States Department of Defense (US DoD)

Defense Information Systems Agency (DISA)

United States Army (Aberdeen Proving Ground)

Netnod Internet Exchange i Sverige

Verisign

Réseaux IP Européens Network Coordination Centre (RIPE NCC)
Internet Corporation For Assigned Names and Numbers (ICANN)
WIDE Project (Widely Integrated Distributed Environment)
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The root-servers.org Web Site

root-servers.org

NEeWS see all news items

2017-09-19

2017-08-10

2017-04-17

Statistics About DNS Root Name Service
B-Root's IPv4 address to be renumbered on 2017-10-24

B-Root Begins Anycast in May

o

Colombia
4
Ectiador
Peru
4
3Bt:all\.rla
%
9
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ARL DISA DoD NIC ISC NASA Ames UMD Cogent usc-isi Verisign

WIDE IGANN RIPE NCC Netnod

meeting agendas see all agenda items
2018-03-18 |ETF 101/London (PDF)
2017-11-12  IETF 100/Singapore (PDF)
2017-07-16 |ETF 99/Prague (PDF)

2017-03-26 |ETF 98/Chicago (PDF)

9 L-root instalados
pelo NIC.br: 14

nie.r

Niicleo de Informagao
e Coordenagdo do

, 15 Ponto BR

12 Leaflet | Map data © OpenStreetMap contributors
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Processo de mudancas na Zona Raiz

1.
Submit IANA

Functions
Operator

2. Request
implementati

3. Update
root zone
database

4. Create
root zone file

5. Publish
root zone
Root Zone
Distribution

6. Transfer
root zone
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https://www.iana.org/domains/root/db
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Internet Assigned Numbers Authaority

Domain Names

Overview

Root Zone Management
Crverview
Root Database
Hint and Zene Files
Change Requests
Instructions & Guides
Root Sensers

INT Registry

ARPA Reqistry

IDN Practices Repository

Root Key Signing Key (DNSSEC)

Reserved Domains

DOMAINS MNUMBERS PROTOCOLS ABOUTUS

Root Zone Database

The Root Zone Database represents the delegation details of top-level domains, including gTLDs such as
.com, and country-code TLDs such as .uk. As the manager of the DNS root zone, we are responsible for
coordinating these delegations in accordance with our policies and procedures,

Much of this data is also available via the WHOIS protocol at whois.iana.org.

DOMAIN TYPE TLD MANAGER
.aaa generic American Automobile Association, Inc.
aarp generic AARP
.abarth generic Fiat Chrysler Automobiles N.V.
.abb generic ABB Ltd
abbott generic Abbott Laboratories, Inc.
.abbvie generic AbbVie Inc.
.abe generic Disney Enterprises, Inc,
.able generic Able Inc.
.abogado generic Minds + Machines Group Limited
.abudhabi generic Abu Dhabi Systems and Information Centre
.8t country-code  Network Information Center (AC Domain Registry) c/o Cable
and Wireless (Ascension Island)
acadermy generic Binky Moaon, LLC
accenture generic Accenture plc
accountant generic dot Accountant Limited
accountants generic Binky Moon, LLC =*
.aco generic ACO Severin Ahlmann GmbH & Co. KG | 21



https://www.iana.org/domains/root/db
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generic

test

generic
generic
country-code
generic
generic
generic
country-code
country-code
generic
generic
generic
country-code
country-code
generic
generic
country-code
generic

generic

generic
generic
generic
generic

generic

VeriSign Sarl

Internet Assigned Numbers Authority

Amazon Registry Services, Inc.

Guangzhou ¥U Wei Information Technology Co., Ltd.
Mational Internet eXchange of India

Excellent First Limited

Eagle Horizon Limited

TLD REGISTRY LIMITED

KISA (Korea Internet & Security Agency)

MNational Internet eXchange of India

Vaolkswagen (China) Investment Co., Ltd.

VeriSign Sarl

VeriSign Sarl

Mational Internet eXchange of India

Mational Internet Exchange of India

Zodiac Gernini Ltd

Suhub Electronic Establishment

Posts and Telecommunications Division

China Organizational Name Administration Center

Computer Network Information Center of Chinese Acadermy of
Sciences (China Internet Network Information Center)

Shangri-La International Hotel Management Limited
Global Website TLD Asia Limited
Afilias plc

Tycoon Treasure Limited

Foundation for Assistance for Internet Technologies and s
Infrastructure Development (FAITID) | 29



DNSSEC

Implementacao

da nova Chave de Assinatura de
Chaves (KSK)




O que ¢ DNSSEC?

mo
DNSSEC

—

DNSSEC = “DNS Security
Extensions”

E um protocolo que esta sendo
implantado atualmente para proteger
o Sistema de Nomes de Dominio
(DNS).

O DNSSEC adiciona seguranca ao
DNS ao incorporar criptografia de
chave publica na hierarquia do DNS,
resultando em uma PKI (Public Key
Infrastructure, infraestrutura de chave
publica) unica e aberta para nomes de
dominio.

Resultado de mais de uma década de
desenvolvimento de padrbes abertos
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priptografia de Chave Publica e DNSSEC

“‘www.example.com is 192.0.2.1”

|
Hash F
Server Son — M =0
“www.example.com is 192.0.2.1” ﬁ
_______________________ B e B Y S ST
"""""""" Internet
“www.example.com is 192.0.2.1” *
CIient Public key
(Resolver) Verify «— for )

L]
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Implementacao da KSK: Uma Visao Geral

A ICANN esta prestes a realizar a implementacao
da Chave de Assinatura de Chaves (KSK) das Extensoes de
Seguranca do DNS (DNSSEC) da zona raiz

I A“KSK” (Chave de Assinatura de Chave)

de DNSSEC da zona rai_z éa principal — &~
chave criptografica na hierarquia do ‘
NSSEC P
I AKSK € um par de chaves criptograficas p
publicas e privadas:
o Parte publica: ponto inicial confiavel w
para a validacao de DNSSEC
o Parte privada: assina a Chave de
Assinatura de Zona (ZSK) w
0 Constroi uma “cadeia de confianca” de
chaves e assinaturas sucessivas para DADOS

validar a autenticidade de quaisquer dados
assinados no DNSSEC
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A KSK-2017 em um registro de recurso de DNSKEY

I O registro de recurso de DNSKEY sera:

IN DNSKEY 257 3 8
AwEAAaz/tAm8yTndMfeh5eyI96WSVexTBAvkMgJdzkKTOiWlvkIbzxeF3

"RaiZ"

+/4RgWOq7HrxRixH1F1ExXOLAJr5emLvN7SWXgnLh4+B5xQ1NVz80g8kv
ArMtNROxVQuCaSnIDADS5LKyWbRA2n9WGe2R8PzgCmr3EgVLr jyBxWezF
0jLHwWVN8efS3rCj/EWgvIWgb9tarpVUDK/b58Da+sqgls3eNbuvipr+e
0ZG+SrDK6nWeL3c6H5ApxZz7LjVecluTIdsIXxuOLYA4 /il1BmSVIzuDWEd
RUfhHAY6+cn8HFRm+2hM8ANXGXws 9555KrUB5gqihy1Ga8subX2Nn 6UwN
R1AkUTV74bU=

To distinguish between the old roct root key-signing key and the new one, the ald root zone key-signing key
will appear as:

AWEAAGgATKLVZ rpC6Ia7gEzahOR+9W29euxhIhvVLOy(QbSEWR08gcC i FFVQUTFEvSEFL jwBdBYIBEZr
AcQqBGCzh/RStI008gONFnfLZMTIRkxoX bfDaleVPQuYEhg37NZWAIQOVRMVDXP/VHLA9EM/QZxk]f
5/Efucp2gaDX6RSECXpoY6ELsvPVjRBZSwzzlapAzvNId1lzEheX7ICIBBtuABG3LQpzWShOAZhzCTM]
JPJ1ELbgF6dsVeDoBQzgul@sGIcGOY170yQdXfZ57 rel S0ageu+ipAdTTI25AsRTAcUbEONGCLmgrAmR
LKBP1dfwhYB4N7knNnulqQxA+Uk11ihz@=

The new (current) root zone key-signing key will appear as:

AwEAAGz /tAmBYTnaMfehSeyI96WSVexTBAvkMg ) zkKTO1WlvkIbzxeF3+/4RgW0q7HrxRixHLF1EXOL
AJrSemLvN7SWHgnLh4+BSxQLNVz80g8kv ArMtNROxYQuCaSnIDdDSLKyWbRAZnOWGe2R8PzgCmr3Eg

VLrjyBxWezF@jLHwWNBefS3r(C)/EWgvIWgb9tarpVUDK/b58Da+sqql s3eNbuv?pr+eoZ G+SriKenNe =
L3c6H5Apxz7L jVcluTIds TXxulLYA4 /11 BmSYIzuDWfd RUFhHAY&+cn8HFRm+ZhMBANXGXws9555Kr
UBSqihylGa8subXZNnEUWNRLAKUTV74bl= | 27




Uma pequena historia...




A historia do Joao, da Lee e do Mohammed

Joao, Campina Grande, Brasil

Lee, Pequim, China

Mohammed, Doha, Qatar

L]
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A historia do Joao, da Lee e do Mohammed

Joao@comeércio.campinagrande.br

Ml @ HiEES - . TR

833 g2nn Y ;@ (g0

L]
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O que sao Nomes de Dominio Internacionais?

IDNs sao nomes de dominio com caracteres nao-Latinos:
letras (a - z) digitos (0 — 9)

Até 2009, dominos eram restritos a carateres latinos sem acentos ou
simbolos. Apos 2009, dominios internacionais foram incluidos em
outras escritas como Arabe, Chinés e Cirilico.

Nomes internacionais podem ser ccTLDs ou gTLDs.

Nomes internacionais usam uma T P —
codificacao e formato particular para T it e N e

permitir uma gama maior de
representacao de escritas.

QL | 31




Por que usar nomes internacionais?

Numero de usuarios de internet no mundo*

2@,

L Wy ® ®

Mais e mais pessoas no m m m
mundo estao se

413M 3.4B 5B esperado
conectando. Com mais idiomas

Onde a Internet cresce*

L
o + G2

M=

u.s

21%
13%

6% 8%

Permite acesso a ] . . M
contelidos nos seus ° —_— = L=
JAPAN GERMANY | CHINA  INDIA U.S.

proprios idiomas.

*Source: Internet Live Stats (www.InternetliveStats.com) 2016

L]
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http://www.internetlivestats.com/

Hoje o Joao, a Lee e o Mohammed enfrentam

um problema....

Helvetica
lo: bopuc@npumep.pd
Cor <lsnndl o B Loz Lgpad ! s /B s
Beo: BRRAIHEERM. 4B WM ReERR. hE>
Subject: Universal Acceptance

From: Lars Steffen - mail@larssteffen.de

Hi!

Universal Acceptance

|33



Softwares nao aceitam seus emails

K B | Universal Acceptance

=3 w

il
{111}
€

Helvetica sl 22 E| (U=

[o: bopuc@npwmep.pd

Warning
Ceo: eligpnadl s i@ Le> Lgpanadl, fow @l “ “Bopwc@npumep.pd” does not appear to be a valid

T email address. Verify the address and try again.

Cancel Send Anyway

Bee: MRAEH@ERM. PE <MV AEHeERN. HE>
Subject: Universal Acceptance

From: Lars Steffen — mail@larssteffen.de Signature:

Hit

| 34
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Sites nao validam seus usuarios

® http://banco.com

Bance
Email it @ %8, R
€D Neo ¢ um email valide.

L]
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Aceitacao Universal




O que é Aceitacao Universal?

Todos os homes de dominio devem ser
tratados igualmente.

® @

npumep.pcd site.example U .
Nomes de Novos nomes de Emails
Dominio dominio internacionalizados

Internacionais

L]
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Principios de Aceitacao Universal

v

Aceitar Validar

Ltz [ ]

Processar Exibir

L]
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Estamos prontos?

90 sites mais
Teste realizado por voluntarios da ICANN, acessados no Brasil
ABES e NIC.br.

11 contas de email




Resultados

infod@ua-test. > ‘=28.00%
=i 1@ua-test.link ‘=16.00%
zisomanzsintn [l
Angudda) @s? ‘-8.00%
info7@xcaady.campinagrande.br ‘_44.00%

usudrio@xgaady.campinagrande. br ‘-8.00%

0.00% 20.00% 40.00% 60.00% 80.00% 100.00%

Acceptance rate

QL | 40




Esforco conjunto e oportunidade

L"‘@"‘L

Profissionais Diretores Influenciadores
Desenvolvedores ClOs Imprensa
Arquitetos de Gestores Associacoes
sistemas Gerentes Governos

L]
Q | 41

NNNNN



Participe !

Universal Acceptance

II I Steering Group
|

Universal Acceptance

Mais de 120 empresas (e.g., Afilias,
Apple, CNNIC, Google, Microsoft,
THNIC, and Yandex), governos e
grupos técnicos

Ajudando desenvolvedores de
software e administradores de sites
a atualizar seus sistemas.

@ IUENNEINLdl  hitp://uasg.tech

L | 42
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http://uasg.tech/
http://uasg.tech/

Ferramentas disponiveis

PadrbOes abertos e recomendacdes gratuitas

Guia rapido de Introducao a
Aceitacao Aceitacao
Universal Universal

Guia rapido para
Aceitacao de Emails
Internacionais

@ Documentacao Técnica » uasg.tech/documents

L]
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https://uasg.tech/documents
https://uasg.tech/documents

Links e documentos importantes

—

Pagina principal: http://www.icann.org/kskroll

—

Manual Geral sobre o que pode acontecer durante a
substituicao da KSK htips://
www.icann.org/news/announcement-2018-08-27-pt

I InstrugcOes para atualizar as ancoras de confiangca em
softwares
hitps://www.icann.org/dns-resolvers-updating-latest-trust-anchor

"
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http://www.icann.org/kskroll
http://www.icann.org/kskroll
https://www.icann.org/news/announcement-2018-08-27-pt
https://www.icann.org/news/announcement-2018-08-27-pt
https://www.icann.org/news/announcement-2018-08-27-pt
https://www.icann.org/dns-resolvers-updating-latest-trust-anchor
https://www.icann.org/dns-resolvers-updating-latest-trust-anchor

Referéncias

- O papel da ICANN na gestao dos identificadores
unicos da Internet | Material:

Funcoes IANA [icann.orgl;

Guia de Participacao [icann.org]l

- Implementacao da KSK no DNSSEC
Material:
https://www.icann.org/resources/pages/ksk-rollover-2
016-07-27-pt [icann.orgl

- Aceitacao Universal | Material:
Artigo em Portugués [itforum365.com.br];
Guia rapido [uasg.tech];
Introducao a Aceitacao Universal [uasg.tech]

L]
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https://urldefense.proofpoint.com/v2/url?u=https-3A__www.icann.org_pt_system_files_files_iana-2Dfunctions-2D18dec15-2Dpt.pdf&d=DwMDaQ&c=FmY1u3PJp6wrcrwll3mSVzgfkbPSS6sJms7xcl4I5cM&r=b8vciAyq4D-y_DCcnrFb1XqE5btjOGcQ7iPx010cwp0&m=KFzJPqPdnnkvWkiLtvpvCHFY5WkELjy24G1ZeRt5GJo&s=gLP7RijeFj98i4R1Olo55-KiAEv50GryX6YNjQQfxpU&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.icann.org_en_system_files_files_participating-2D08nov13-2Dpt.pdf&d=DwMDaQ&c=FmY1u3PJp6wrcrwll3mSVzgfkbPSS6sJms7xcl4I5cM&r=b8vciAyq4D-y_DCcnrFb1XqE5btjOGcQ7iPx010cwp0&m=KFzJPqPdnnkvWkiLtvpvCHFY5WkELjy24G1ZeRt5GJo&s=Sl6NZAywD86g-6_P3oRMkGdMyvT-aDKOjFwIVkS5e9E&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.icann.org_resources_pages_ksk-2Drollover-2D2016-2D07-2D27-2Dpt&d=DwMDaQ&c=FmY1u3PJp6wrcrwll3mSVzgfkbPSS6sJms7xcl4I5cM&r=b8vciAyq4D-y_DCcnrFb1XqE5btjOGcQ7iPx010cwp0&m=KFzJPqPdnnkvWkiLtvpvCHFY5WkELjy24G1ZeRt5GJo&s=17UYAkeMPbafjAkr_w9FhsIjlk3u1Kyx9-yTi-ZMEKg&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.icann.org_resources_pages_ksk-2Drollover-2D2016-2D07-2D27-2Dpt&d=DwMDaQ&c=FmY1u3PJp6wrcrwll3mSVzgfkbPSS6sJms7xcl4I5cM&r=b8vciAyq4D-y_DCcnrFb1XqE5btjOGcQ7iPx010cwp0&m=KFzJPqPdnnkvWkiLtvpvCHFY5WkELjy24G1ZeRt5GJo&s=17UYAkeMPbafjAkr_w9FhsIjlk3u1Kyx9-yTi-ZMEKg&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.itforum365.com.br_categoria-2Dcolunas_softwaresociedade_nom-25C7-259D-25C6-25A8-2Dde-2Ddomi-25D0-25B9ios-2Dcom-2Dnovos-2Dcaracteres-2Dproblema-2Dou-2Dsolucao_&d=DwMDaQ&c=FmY1u3PJp6wrcrwll3mSVzgfkbPSS6sJms7xcl4I5cM&r=b8vciAyq4D-y_DCcnrFb1XqE5btjOGcQ7iPx010cwp0&m=KFzJPqPdnnkvWkiLtvpvCHFY5WkELjy24G1ZeRt5GJo&s=z4zWr3jzb7xOiRp_wBIZTfD_1YCPeG-qzu3JDnLz7dA&e=
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