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O que é a ICANN?




ICANN

Corporacao
da Internet
para Designacao
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Nomes & Numeros
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Missao da ICANN

Especificamente, a ICANN: : " v
v Coordena a alocagdo e a atribuigdo A missao da Corporacao da Internet para

de nomes na zona raiz do Sistema

de Nomes de Dominio (DNS) Atribuicao de Nomes e Numeros (ICANN) e
¥ Coordena o desenvolvimento e a garantir a operagao estavel e segura dos

implementacao de politicas . . . . .
relacionadas a registros de nomes sistemas de identificadores exclusivos da
de dominio de segundo nivel em

Dominios Genéricos de Primeiro Inte rnet

Nivel (gTLDs)

v Promove a coordenacgao da operagao
e a evolugao do sistema de
servidor de nomes da raiz do DNS

Compromissos e valores essenciais

Ao desempenhar sua missao, a ICANN atuara de
forma a cumprir e refletir seus compromissos e a

v Coordena a alocacgao e a atribuicéo . o
respeitar seus valores essenciais

no nivel mais alto de numeros de
Protocolo da Internet (IP) e

nameros de Sistemas Auténomos Esses compromissos e valores essenciais

incluem:

© Preservar e melhorar a estabilidade, a segurancga,
a resiliéncia e a abertura do DNS e da Internet

© Utilizar processos de multiplas partes interessadas
abertos, transparentes e ascendentes para o
desenvolvimento de politicas que sejam liderados
pelo setor privado

© Atuar com eficiéncia e exceléncia, demonstrando
integridade tributaria e responsabilidade

v Colabora com outras entidades,
conforme apropriado, para fornecer
os registros necessarios para o
funcionamento da Internet, de
acordo com as especificagdes das
organizagbes de desenvolvimento de
padroes de protocolo da Internet
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Nossos parceiros

Em coordenacao com nossos parceiros,
ajudamos a fazer a Internet funcionar.

The Internet
Corporation
for Assigned

Names and
Numbers

Réseaux IP
Européens
Network
Coordination
Centre

ISPs

Institute of
Electrical and
Electronics

American
Registry for

International
Organization for

Domain oot Internet .
Name Standardization Numbers Engmeers
System
Operators

Outros

Outros Root Latin America

Server and Caribbean World
Operators Network Wide Web
Information Consortium

Center




Estrutura da ICANN
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Comunidade Multissetorial ICANN

Country Codes Names
Supporting Organization

Generic Names
Supporting Organization

Government
Advisory Committee
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Comunidade Multistakeholder ICANN

Setor Privado

Generic Names
Supporting
Organization

Commercial & Business
Users Constituency
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Intellectual Property
Constituency

Commercial
takeholder Group

Internet Service Providers &
Connectivity Providers Constituency

Registries Registrar
Stakeholder Group  Stakeholder Group

Business Government & on Profit — Domain Name ternet Users 6 Academic Technical
overnmental Non Commercial usiness
Organizations
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O grupo dos provedores na ICANN

ICANN|ISPCP

Internet Service Providers & Connectivity Providers

Representa o setor de conectividade, contribui nas diversas
discussoOes técnicas e macropoliticas:
@ Impacto do langamento de novos nomes de dominio
genericos
@® Universal Acceptance
@ Impactos dos novos gTLD’s

Se vocé € um provedor de Internet, participe da ISPCP na ICANN. Nao ha custos, simplesmente
cadastre-se e recebera todas as novidades e oportunidades para participar nas atividades do grupo.
Ademais, vocé podera antecipar-se as oportunidades de negécios quando surgirem.

Visite: http://www.ispcp.info
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IANA - Autoridade para Atribuicao de Numeros da Internet

Supervisiona a atribuicao global dos numeros na Internet - entre os quais estao os
numeros das portas, os enderecos IP, sistemas autonomos, servidores-raiz de
numeros de dominio DNS e outros recursos relativos aos protocolos de Internet.

m
S . Essas fungoes incluem:

@ A coordenacao da atribuicéo

IANA CUSTOMERS SUBMIT REQUESTS - .
de parametros técnicos de

protocolo da Internet.
m @ A administracao de certas
’ )L . responsabilidades
Names Numbers Protocol Parameters :
associadas ao
S D .- — Q- — Q- —] .- — Q- — Q- —] . .
O S e O S S D e gerenciamento de zona raiz
=1 =01 —] 1 1 —] S O e do DNS da Int t
=1 =1 ] ——f - =1 = O O oI 0 a Internet.
L ) ~
P @ A alocacao de enderecos IP

E da Internet.
:
[j 1

A ICANN foi criada para executar as fungoes da IANA.
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Resumindo

Framework de Desenvolvimento de Politicas de
Identificadores
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Aspectos técnicos




Estrutura do DNS
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DNS em um slide

* DNS é uma base de dados distribuida
« Dados sdo mantidos localmente, mas disponiveis globalmente

 Resolvedores enviam consultas
» Servidores de Nomes enviam respostas

« Otimizacgdes:
« Caching para melhorar desempenho
* Replicagao para prover redundancia e distribuicao de carga

NNNNN
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Componentes do DNS

DNS query
and response

Stub
Resolver

API call,

O <

Recursive Resolver

Name
Server

Resolver

DNS queries
and responses

Authoritative
Name Server

Authoritative
Name Server

Authoritative
Name Server
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Servidores Raiz
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The Root Servers and Operators
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Verisign

University of Southern California Information Sciences Institute
Cogent Communications, Inc.

University of Maryland

United States National Aeronautics and Space Administration
(NASA) Ames Research Center

Information Systems Consortium (ISC)

United States Department of Defense (US DoD)

Defense Information Systems Agency (DISA)

United States Army (Aberdeen Proving Ground)

Netnod Internet Exchange i Sverige

Verisign

Réseaux IP Européens Network Coordination Centre (RIPE NCC)
Internet Corporation For Assigned Names and Numbers (ICANN)

WIDE Project (Widely Integrated Distributed Environment)
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The root-servers.org Web Site

°
ARL

root-servers.org

NEeWS see all news items
2017-09-19 Statistics About DNS Root Name Service
2017-08-10 B-Root's IPv4 address to be renumbered on 2017-10-24

2017-04-17 B-Root Begins Anycast in May

>
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DISA DoD NIC

ISC NASA Ames UMD Cogent USC-ISI Verisign
WIDE ICANN RIPE NCC Netnod

meeting agendas see all agenda items

2018-03-18

2017-11-12

2017-07-16

2017-03-26

IETF 101/London (PDF)
IETF 100/Singapore (PDF)
IETF 99/Prague (PDF)

IETF 98/Chicago (PDF)

L-root instalados
pelo NIC.br: 14

nier

Nicleo de Informagao
e Coordenacdo do
Ponto BR

Leaflet | Map data © OpenStreetMap contributors
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Processo de mudancas na Zona Raiz

6

1. Submit
change

IANA
Functions
Operator

I 2. Request
A4 implementation

TLD
Manager

Root Zone
Maintainer

3. Update root zone

database
Root Zone

Database

4. Create root zone
file
Root Zone

File

5. Publish root
zone

Root Zone Distribution

6. Transfer root

zone

Root Servers

ICANN
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DNSSEC
Implementacao

da nova Chave de Assinatura de
Chaves (KSK)




O que € DNSSEC?

mo
DNSSEC

DNSSEC = “DNS Security
Extensions”

E um protocolo que esta sendo
implantado atualmente para proteger o
Sistema de Nomes de Dominio (DNS).

@® O DNSSEC adiciona seguranca ao

DNS ao incorporar criptografia de
chave publica na hierarquia do DNS,
resultando em uma PKI (Public Key
Infrastructure, infraestrutura de chave
publica) unica e aberta para nomes de
dominio.

Resultado de mais de uma década de
desenvolvimento de padrdes abertos

22



Criptografia de Chave Publica e DNSSEC

‘www.example.com is 192.0.2.1”

v

Hash F

Server ﬁ anate key
Sign <+«—

Q.&am{eom

“www.example.com is 192.0.2.1” i

_______________________________ The
““““ Internet
“www.example.com is 192.0.2.1” *
CIient Public key

(Resolver) Verify +— o ﬁ
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Como DNSSEC funciona?

Sem DNSSEC Com DNSSEC

majorbank.com
= |P address A

majorbank.com
= |P address A

majorbank.com
= Attacker IP address X

majorbank.com
= Attacker IP address X

e 79d
L

@

IP
Passwords
majorbank.com
webserver
Desired page

majorbank.com

IP address X

ifd  eied

majorbank.com
Passwords webserver

e 79d
L

-
-

Attacker’s page

ttackers
webserver
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Implementacao da KSK: Uma Visao Geral

A ICANN esta prestes a realizar a implementacao
da Chave de Assinatura de Chaves (KSK) das Extensoes de
Seguranca do DNS (DNSSEC) da zona raiz

@®A “KSK” (Chave de Assinatura de Chave) de
DNSSEC da zona raiz € a principal chave - &~
criptografica na hierarquia do DNSSEC

@A KSK & um par de chaves criptograficas 4 a
publicas e privadas:
o Parte publica: ponto inicial confiavel w
para a validacao de DNSSEC
o Parte privada: assina a Chave de w
Assinatura de Zona (ZSK)
_ DADOS _

@®Constrdi uma “cadeia de confianga” de
chaves e assinaturas sucessivas para
validar a autenticidade de quaisquer dados DADOS
assinados no DNSSEC

£ 25
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A KSK é o ponto de partida de confianca

Public Private

Root zone ﬁ ﬂ

example.org zone ﬁ ﬁ

IP address of
www.example.ora

NNNNNN
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Por que a ICANN esta fazendo a implementacao da KSK?

® Porque nao é bom que uma chave criptografica continue sempre a
mesma. As chaves criptograficas usadas nos dados DNS de assinatura
de DNSSEC devem ser alteradas periodicamente

o (Garante que a infraestrutura tenha suporte para a alteracao de
chaves no caso de emergéncia

@® Esse tipo de alteracdo nunca foi realizada antes no nivel da raiz
o Ha uma unica KSK de DNSSEC da zona raiz funcional e
operacional desde 2010

® Porque é melhor fazer mudancas proativas durante a operacao normal,
quando as coisas estao funcionando bem, em vez de responder a
emergéncias. A implementacido da KSK precisa de uma coordenacao
ampla e cuidadosa para garantir que ela nao interfira nas operacoes

DNSSEC

(8% 27
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Quando sera feita a implementacao?

@® A mudanca ou "rolagem" da chave KSK estava programada para ocorrer em

11 de outubro de 2017, mas foi adiada porque alguns dados obtidos em
setembro de 2017 mostraram que um numero significativo de resolvedores
usados por provedores de servigcos de Internet (ISPs) e operadores de rede
ainda nao esta pronto para a mudanca de chave.

Pode haver varios motivos pelos quais os operadores nao tém o novo KSK
instalado em seus sistemas: alguns podem nao ter seu software de resolucao
configurado adequadamente.

Depois de uma consulta preliminar com a comunidade, a ICANN publicou um
plano para iniciar o processo de rolagem novamente. Esse plano foi aberto
para comentarios da comunidade em htips://www.icann.org/public-comments/
ksk-rollover-restart-2018-02-01-en .

O plano pede que a ICANN implante o KSK raiz em 11 de outubro de
2018, incentivando os ISPs e os operadores de rede a usar esse periodo
adicional para garantir que seus sistemas estejam prontos para a substituicao
de chaves.

NNNNN
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https://www.icann.org/public-comments/ksk-rollover-restart-2018-02-01-en
https://www.icann.org/public-comments/ksk-rollover-restart-2018-02-01-en
https://www.icann.org/public-comments/ksk-rollover-restart-2018-02-01-en

Quem sera afetado?

Desenvolvedores e
distribuidores de
software do DNS

Integradores de
sistemas

Operadores do Operadores do
servidor raiz servidor raiz

Usuarios
finais

(se nenhuma agéo for
realizada pelos operadores
resolvedores)

NNNNN
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Por que voceé precisa se preparar

Se vocé ativou a validacao de DNSSEC, é necessario

atualizar seus sistemas com a nova KSK para garantir que
os usuarios tenham acesso a Internet sem problemas

@® Atualmente, 25% dos usuarios da Internet no mundo todo, ou 750
milhoes de pessoas, usam resolvedores de validacdo de DNSSEC
que poderao ser afetados pela implementacdo da KSK

® Se esses resolvedores de validacao nao tiverem a nova chave
quando a KSK for implementada, os usuarios finais que dependem
deles encontrarao erros e nao poderao acessar a Internet

(8% 30
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O que os operadores precisam fazer?

E Verificar se o DNSSEC esta ativado nos seus servidores
@Verificar como a confianca é avaliada nas suas operacoes

I N/ Testarlverificar suas configuragées

Inspecionar os arquivos de configuracao para ver se eles
(também) estao atualizados

1 Se a validagcao de DNSSEC esta ativada ou planejada no
v |seu sistema

o Tenha um plano para participar na implementacao da
KSK

o Conheca as datas, os sintomas e as solucoes

(8% 31
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Verifique se os seus sistemas estao prontos

A ICANN esta oferecendo um ambiente de teste para os operadores ou
qualquer parte interessada confirmarem se o0s seus sistemas dao conta do
processo automatico de atualizagcao corretamente.

Verifigue se 0s seus sistemas
estao prontos acessando:
go.icann.org/KSKtest

Automated Trust Anchor Update Testbed

The root zone Key Signing Key (KSK) is changing, or rolling, on 11 October 2017. Operators of recursive resolvers with
DNSSEC validation enabled will need to ensure that their systems are updated with the new root zone KSK configured as
a trust anchor before that date. If a recursive resolver supports RFC 5011, "Automated Updates of DNS Security
(DNSSEC) Trust Anchors", and this feature is properly configured, the new KSK should automatically be installed as a
trust anchor and DNSSEC validation should continue without problems.

If a validating resolver's implementation or configuration of the RFC 5011 automated trust anchor update protocol is
incorrect for any reason, then its configuration might not be properly updated during the root zone KSK roll and resolution
would fail after 11 October 2017.

This testbed allows operators of validating resolvers to test their implementation and confirm its ability to properly follow
a KSK roll and update its trust anchor configuration.

This test tool assumes that you understand the upcoming KSK change, and at least some about RFC 5011.

Purpose of This Testbed

The test system described here allows the operator of a validating recursive resolver to test its support for the RFC 5011
automated trust anchor update protocol and therefore its readiness for the root zone KSK roll. The test operates in real
time and should not affect the resolver's normal operation. The testbed works by starting a KSK roll in a new zone each
week. These test zones are not used for any other purpose. For example, the current zone name is 2017-03-
26.automated-ksk-test.research.icann.org. Because this zone is used only for the testbed and contains no names any

i<l 32



Reconhecimento da KSK-2017

@A tag chave da KSK-2017 é
20326

® O registro de recurso do Signatario de Delegacao (DS) da
KSK-2017 é

IN DS 20326 8 2
EO6D44B80B8F1D39A95C0B0OD7C65D084
58E880409BBC683457104237C7F8ECS8D

"RaiZ"

Observagéo: a formatacéo foi alterada para esta apresentacdo

NNNNN
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A KSK-2017 em um registro de recurso de DNSKEY

@0 registro de recurso de DNSKEY sera:

. IN DNSKEY 257 3 8
AwEAAaz/tAm8yTn4Mfeh5eyI96WSVexTBAVKMgJIzkKTOiWlvkIbzxeF3

+/4RgWOg7HrxRixH1F1EXOLAJr5emLVvN7SWXgnLh4+B5xQ1NVz80g8kv
ArMtNROxVQuCaSnIDAD5LKyWbRA2n9WGe2R8PzgCmr3EgVLr JjyBxWezF
0jLHwWVN8efS3rCj/EWgvIWgb9tarpVUDK/b58Da+sggls3eNbuvipr+e
0ZG+SrDK6nWeL3c6H5Apxz7LjVcluTIdsIXxuOLYA4/i1BmSVIzuDWfd
RUfhHAdY6+cn8HFRm+2hM8ANXGXws9555KrUB5gihyl1Ga8subX2Nn6UwN
R1AkKUTV74bU=

llF{EakZN
To distinguish between the old root root key-signing key and the new one, the old root zone key-signing key
will appear as:

AWEAAQgATK1VZrpC6Ia7gEzahOR+9IN29euxh]hVVLOyQbSEWO08gcCiFFVQUTf6VS8fLjwBd@YIOEZr
AcQqBGCzh/RStIo08gONfnfL2MTIRkxoX bfDaleVPQuYEhg37NZWAIQIVNMVDXP/VHL496M/QZxk]jf
5/Efucp2gaDX6RS6CXpoY68LsvPVjROZSwzz1apAzvNId1zEheX7ICIBBtuA6G3LQpzWSh0AZhzCTM)
JPJ8LbgF6dsV6DoBQzgul@sGIcGOY170yQdXfZ57relSQageu+ipAdTTI25AsRTAoub8ONGCLmgrAmR
LKBP1dfwhYB4N7knNnulqQxA+Uk1ihz@=

The new (current) root zone key-signing key will appear as:

AwEAAaz/tAm8yTndMfehSeyI96WSVexTBAvkMg) zkKTO1WlvkIbzxeF3+/4Rgh0q7HrxRixHLF1EXOL
AJrSemLvN7SWXgnLh4+B5xQLNVz80g8kv ArMtNROxYQuCaSnIDdDSLKyWbRd2nOWGe2R8PzgCmr3Eg

VLrjyBxWezF@jLHWVN8efS3rCj/EWgvINgb9tarpVUDK/b58Da+sqqls3eNbuv7pr+eoZG+SrDK6nNe
L3c6H5Apx27LjVcluTIds IXxuOLYA4/11BmSYIzuDWfd RUfhHAY6+cn8HFRm+2hM8ANXGXws9555Kr 4
UB5qihy1Ga8subXZNn6UWNR1AKUTV74bU=
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Links e documentos importantes

@®Pagina principal: http://www.icann.org/kskroll

@®Manual Geral sobre o que pode acontecer durante a
substituicao da KSK hiips://www.icann.org/news/
announcement-2018-08-27-pt

@®Instrucdes para atualizar as ancoras de confianca em
softwares
https://www.icann.org/dns-resolvers-updating-latest-trust-anchor

NNNNNN
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http://www.icann.org/kskroll
http://www.icann.org/kskroll
https://www.icann.org/news/announcement-2018-08-27-pt
https://www.icann.org/news/announcement-2018-08-27-pt
https://www.icann.org/news/announcement-2018-08-27-pt
https://www.icann.org/news/announcement-2018-08-27-pt
https://www.icann.org/news/announcement-2018-08-27-pt
https://www.icann.org/dns-resolvers-updating-latest-trust-anchor
https://www.icann.org/dns-resolvers-updating-latest-trust-anchor

Referéncias

- O papel da ICANN na gestao dos identificadores unicos da
Internet | Material: Funcoes IANA [icann.org]; Guia de
Participacao [icann.org]

- Implementacao da KSK no DNSSEC Material: https://
www.icann.org/resources/pages/ksk-rollover-2016-07-27-
pt [icann.org]

- Aceitacao Universal | Material: Artigo em Portugués
[itforum365.com.br]; Guia rapido [uasg.tech]; Introducao a
Aceitacao Universal [uasg.tech]

- Grupo dos Provedores na ICANN | Material: http://
www.ispcp.info/

% 36
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https://urldefense.proofpoint.com/v2/url?u=https-3A__www.icann.org_pt_system_files_files_iana-2Dfunctions-2D18dec15-2Dpt.pdf&d=DwMDaQ&c=FmY1u3PJp6wrcrwll3mSVzgfkbPSS6sJms7xcl4I5cM&r=b8vciAyq4D-y_DCcnrFb1XqE5btjOGcQ7iPx010cwp0&m=KFzJPqPdnnkvWkiLtvpvCHFY5WkELjy24G1ZeRt5GJo&s=gLP7RijeFj98i4R1Olo55-KiAEv50GryX6YNjQQfxpU&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.icann.org_en_system_files_files_participating-2D08nov13-2Dpt.pdf&d=DwMDaQ&c=FmY1u3PJp6wrcrwll3mSVzgfkbPSS6sJms7xcl4I5cM&r=b8vciAyq4D-y_DCcnrFb1XqE5btjOGcQ7iPx010cwp0&m=KFzJPqPdnnkvWkiLtvpvCHFY5WkELjy24G1ZeRt5GJo&s=Sl6NZAywD86g-6_P3oRMkGdMyvT-aDKOjFwIVkS5e9E&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.icann.org_en_system_files_files_participating-2D08nov13-2Dpt.pdf&d=DwMDaQ&c=FmY1u3PJp6wrcrwll3mSVzgfkbPSS6sJms7xcl4I5cM&r=b8vciAyq4D-y_DCcnrFb1XqE5btjOGcQ7iPx010cwp0&m=KFzJPqPdnnkvWkiLtvpvCHFY5WkELjy24G1ZeRt5GJo&s=Sl6NZAywD86g-6_P3oRMkGdMyvT-aDKOjFwIVkS5e9E&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.icann.org_resources_pages_ksk-2Drollover-2D2016-2D07-2D27-2Dpt&d=DwMDaQ&c=FmY1u3PJp6wrcrwll3mSVzgfkbPSS6sJms7xcl4I5cM&r=b8vciAyq4D-y_DCcnrFb1XqE5btjOGcQ7iPx010cwp0&m=KFzJPqPdnnkvWkiLtvpvCHFY5WkELjy24G1ZeRt5GJo&s=17UYAkeMPbafjAkr_w9FhsIjlk3u1Kyx9-yTi-ZMEKg&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.icann.org_resources_pages_ksk-2Drollover-2D2016-2D07-2D27-2Dpt&d=DwMDaQ&c=FmY1u3PJp6wrcrwll3mSVzgfkbPSS6sJms7xcl4I5cM&r=b8vciAyq4D-y_DCcnrFb1XqE5btjOGcQ7iPx010cwp0&m=KFzJPqPdnnkvWkiLtvpvCHFY5WkELjy24G1ZeRt5GJo&s=17UYAkeMPbafjAkr_w9FhsIjlk3u1Kyx9-yTi-ZMEKg&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.icann.org_resources_pages_ksk-2Drollover-2D2016-2D07-2D27-2Dpt&d=DwMDaQ&c=FmY1u3PJp6wrcrwll3mSVzgfkbPSS6sJms7xcl4I5cM&r=b8vciAyq4D-y_DCcnrFb1XqE5btjOGcQ7iPx010cwp0&m=KFzJPqPdnnkvWkiLtvpvCHFY5WkELjy24G1ZeRt5GJo&s=17UYAkeMPbafjAkr_w9FhsIjlk3u1Kyx9-yTi-ZMEKg&e=
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