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DNS (Domain Name System) and
Naming 
Security Normas de Compartilhamento de 

Conhecimento e Instanciamento 
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Para quem?

TLDs e Zonas Críticas SLDs

Fechados e 
privados

Privados 
compartilhados Públicos

Fortalecimento da infraestrutura

Operadores de 
Autoritativos

Operadores de 
Recursivos
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Operadores de Recursivos Privados e Compartilhados

1. A validação DNSSEC DEVE estar ativada

2. As instruções ACL DEVEM ser usadas para restringir quem pode enviar 
consultas recursivas

3. A minimização de QNAME DEVE estar ativada

4. Servidores de nomes autoritativos e recursivos DEVEM ser executados em 
infraestruturas separadas.
5. Pelo menos dois servidores distintos DEVEM ser usados   para fornecer 
serviços de recursão.

7. Para consideração de privacidade: Criptografia (DOH ou DoT) DEVE ser ativada

6. A infraestrutura DEVE ser monitorada
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8. Operadores de resolvedores privados DEVEM ter diversidade de software

Os operadores de recursivos privados compartilhados geralmente são provedores de 
serviços de Internet (ISPs). 
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Como participar do KINDNS ?

 https://kindns.org
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1. Autoavaliação

1. Os operadores de cada categoria podem realizar uma 
autoavaliação de suas práticas operacionais em relação ao 
KINDNS e usar o relatório para corrigir/ajustar suas práticas.

⚪ As autoavaliações serão anônimas e os relatórios serão 
baixados diretamente do site.



   | 7

2. Inscrição

Os operadores podem se inscrever para participar de uma ou várias 
categorias cobertas pelo KINDNS.

⚪ A participação na iniciativa KINDNS significa comprometer-se 
voluntariamente a implementar/aderir às práticas acordadas. 
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3. Envio das informações
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4. Reconhecimentos



   | 10

Qual é o site?

https://kindns.org
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Como ajudar neste combate
Abusos de DNS
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1.

Botnets

A ICANN não regula conteúdo on-line nem tem os recursos para remover conteúdo. No entanto, 
essas limitações não impedem que a ICANN estude ou ajude na mitigação de abusos do DNS.

Para a ICANN, o uso indevido do DNS se refere às cinco categorias 
gerais seguintes de atividades nocivas:

2.

Malware

3.

Pharming

3.

Phishing

3.

Spam
Quando usado 

como 
vetor para um ou 
mais dos outros 
quatro tipos de 

abusos do DNS.

Definição básica de abuso do DNS para a ICANN
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Alta ocorrência em TLDs genéricos

https://www.icann.org/resources/pages/inferential-analysis-maliciously-registered-doma
ins-infermal-2024-12-03-en
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Distribuição de domínios genéricos
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Casos: cristalprimebr.store
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Casos: Rastreamento Correios
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Como ajudar?
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Como fazer uma denúncia de Abuso de DNS

ETAPA 1 – Identificação do abuso

Antes de tudo, verifique se há indícios claros de abuso. Os sinais incluem:

● Sites falsos pedindo dados sensíveis (phishing)
● Download forçado de arquivos ou comportamentos estranhos (malware)
● Redirecionamentos não solicitados para domínios suspeitos

📌 Dica: Tire prints e registre os links suspeitos.
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Como fazer uma denúncia de Abuso de DNS

🔹 ETAPA 2 – Coleta de informações

Reúna dados essenciais para embasar sua denúncia:

● URL completa do site/domínio suspeito
● Tipo de abuso (phishing, malware, spam, etc.)
● Data e hora da ocorrência
● Descrição objetiva do problema
● Evidências (capturas de tela, e-mails recebidos, links internos)
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Como fazer uma denúncia de Abuso de DNS

🔹 ETAPA 3 – Consulta ao WHOIS

Antes de denunciar, é necessário identificar o registrador do domínio:

1. Acesse uma ferramenta WHOIS (ex: https://lookup.icann.org)
2. Insira o domínio suspeito
3. Anote os dados de contato que aparecem no campo "Registrar Information":

- Nome do registrador
- Abuse contact email
- Abuse contact phone

💡 Dica: Você também pode acessar os canais de abuso dos registradores nas suas 
páginas oficiais listadas em: 
https://www.icann.org/en/contracted-parties/accredited-registrars/list-of-accredited-re
gistrars 

https://lookup.icann.org/
https://www.icann.org/en/contracted-parties/accredited-registrars/list-of-accredited-registrars
https://www.icann.org/en/contracted-parties/accredited-registrars/list-of-accredited-registrars
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Consulta no Whois: lookup.icann.org 
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Visit us at icann.org

Muito obrigado – daniel.fink@icann.org

e_Mail: kindns-info@icann.org


