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MONITORAMENTO DE ATIVOS EMPROVEDORES UTILIZANDO OZABBIX COMO SOLUÇÃO



O ZABBIX É UMA SOLUÇÃO OPEN SOURCE, GRATUITA, E DE CLASSE EMPRESARIAL, QUE FORNECEMONITORAMENTO EM VÁRIOS NÍVEIS

É UTILIZADO MUNDO A FORA POR EMPRESAS DE VÁRIOS SEGUIMENTOS COMO TELECOMUNICAÇÕES,FINANCEIRO, EDUCACIONAL, VAREJO, E COMPANHIAS DE VÍNCULO HOSPITALAR

SOBRE O ZABBIX



O QUE É MONITORAMENTO?
DEFINIÇÃO DE MONITORAMENTO
“Um contínuo processo de coleta e análise de métricas sobre um programa, projeto, ou negócio, ecomparação entre resultados atuais e resultados planejados, de forma a julgar o andamento de suaimplementação.”

Fonte: International Labor Organization

CONTROLE
VISIBILIDADE
ALCANÇAR OBJETIVOS/METAS COM MENOR NÚMERO DE DESVIOS



POR QUÊ MONITORAR?
PERGUNTAS ESSENCIAIS PARA DEFINIR UM SISTEMA DE MONITORAMENTO
O que será monitorado e quais os indicadores?
Qual o dado necessário para rastrear o progresso desses indicadores?
Que tipo de dado precisamos coletar?
Temos uma baseline apropriada para ser usada como referência?
Temos uma reserva financeira para implementar as ferramentas necessárias para realizar o monitoramento?
Temos uma equipe preparada para lidar com essa ferramenta?
O sistema a ser implementado oferece recursos para facilitar a tomada de decisões (dashboards, relatóriosperiódicos, etc)

Conta com ferramentas e tecnologias para:ColetaApresentaçãoAnáliseAuxílio na tomada de decisões Coletar métricas Analisar métricas

Apresentar

Tomada deações



ARQUITETURA BÁSICA

FrontendBackendDatabase

Agent

Proxy

Agent-less

Agent

Apps

Visualization

Notifications

Integration

ZABBIX SERVER BACKEND

DATABASE

FRONTEND
Aplicação PHPpara realizar configuração e visualizar dados.

Processo principal, responsável pela coleta e análise dedadosPode ser instalado em Linux, BSD, Raspbian e outrossistemas operacionais Unix-likeCluster de alta disponibilidade nativo do Zabbix server

Armazena configuraçõese dados coletados MySQL ou seus forks
PostgreSQL + TimescaleDB Oracle



MONITORAMENTO DISTRIBUÍDO
Zabbix proxies em locais remotos para redundância e fácilconfiguração

Compressão de dados
Monitoramento atrás de um firewall, DMZ
Coleta de dados em caso de problema de rede
Execução de scripts em hosts monitorados
Controle de todos os proxies através de uma página



DEPLOYMENT SIMPLIFICADO
Instale o Zabbix nas distribuições Linux mais populares comos pacotes oficiais



DEPLOYMENT SIMPLIFICADO
Utilizando imagens disponíveis nas plataformas de cloudmais populares

Azure



DEPLOYMENT SIMPLIFICADO
Realize a instalação através de Containers docker e Kubernetes

Imagens disponíveis para cada componente do
Zabbix
Baseadas em várias distribuições Linux: Alpine,
Ubuntu, Oracle Linux



DEPLOYMENT SIMPLIFICADO
Templates nativos que permitem o monitoramento rápido de diversasplataformas



DEPLOYMENT SIMPLIFICADO
Abertura de chamado e notificações com integrações nativas

CMDB e sistemas de ticket



DEPLOYMENT SIMPLIFICADO
Abertura de chamado e notificações com integrações nativas

Sistemas de alerta e mensageria



COLETA DOS DADOS
Coleta com agente
Pode rodar em várias plataformas
Coleta dados de um dispositivo ou aplicação
Baixo footprint de memória e uso de recursos
Pode funcionar nos modos ativo e passivo (simultaneamente)
Suporta comunicação encriptada e forma nativa

Modoativo

Modopassivo



COLETA DOS DADOS
Coleta sem agente
Monitoramento é realizado diretamente pelo Zabbix server
ou Proxy
Coleta baseada em protocolos de redes:

Ping e verificação de portas
SNMP (v1, v2, v3)
HTTP
IPMI
SSH
Monitoramento de aplicações JAVA
Banco de dados via ODBC
Scripts customizados
Nem o céu é o limite…
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VISUALIZAÇÃO - DASHBOARDS
Através de Dashboards é possível visualizar um resumo de sua operação
Eles podem ter uma ou várias páginas, que podem ser rotacionadas em um Slide show de formaautomática
Dashboards são baseados em widgets, pequenos painéis que trazem determinados tipos deinformação
Exemplos de Widgets:
Gráficos
Mapas
Valores isolados
Resumo de problemas
Relógio
Entre outros...
Personalizados



MONITORAMENTO VIA SNMP
ALGUNS PONTOS SOBRE O SNMP
Simple Network Management Protocol
Coleta informações relacionadas à saúde e desempenho do dispositivo
Operações suportadas:

Operação Descrição da operação
GET Retorna dados de um elemento presente em uma entidade da rede
GETNEXT Retorna os dados subsequentes a um elemento de uma entidade da rede
SET Envia configurações ou comandos de controle para uma entidade da rede
TRAP Possibilita uma entidade da rede enviar notificações para a estação de gerência
INFORM Uma trap reconhecida (a entidade da rede pode tentar reenviar a trap se nenhum reconhecimentofor recebido (acknowledged trap))



MONITORAMENTO VIA SNMP
ALGUNS PONTOS SOBRE O SNMP - VERSÕES
SNMPv1:Criado em meados dos anos 80Fácil de configurar – Requer apenas uma string chamada “community“.Muito vulnerável – informações são enviadas na rede em texto pleno
SNMPv2:Traz tudo o que a v1 tinha e inclui melhorias em performance, segurança e gerênciaIntroduz GetBulkRequest, comando Inform e suporte para contadores 64-bitParty-based security system – muito complexo e amplamente não adotado😥SNMPv2c – Community-Based – Utiliza o esquema de segurança da v1
SNMPv3:Finalmente, segurança! x Mais complexo de configurarAutenticação – para garantir que as mensagens sejam lidas apenas pelo recipiente desejadoEncriptação – Encripta as mensagens transferidas pela rede e garante que não possam ser lidas porusuários sem autorização



MONITORAMENTO VIA SNMP
SUITE NET-SNMP

É um pacote de ferramentas usadas para executar as operações do protocolo SNMP, e implementarSNMP v1, SNMP v2 e SNMP v3 utilizando IPv4 e IPv6

Operação Comando Descrição do comando
GET snmpget Utiliza a operação GET para retornar informações da entidade da rede
GETNEXT snmpwalk Utiliza a operação GETNEXT para consultar a árvore de informações de umaentidade da rede
SET snmpset Utiliza a operação SET para setar novas informações na entidade da rede
TRAP/INFORM snmptrapd Recebe e loga mensagens resultantes de operações TRAP e INFORM



MONITORAMENTO VIA SNMP
MIB E OID
MIB = Management Information Base

É um arquivo de texto com uma determinada formatação eorganizado de forma hieráquicaContem os detalhes dos objetos monitoráveis
OID = Object Identifier

Endereço utilizado para diferenciar informaçõesentre objetosRepresentado por uma longa sequência de númerosseparados por pontos
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MONITORAMENTO VIA SNMP
MIB E OID
MIB = Management Information Base

É um arquivo de texto com uma determinada formatação eorganizado de forma hieráquicaContem os detalhes dos objetos monitoráveis
OID = Object Identifier

Endereço utilizado para diferenciar informaçõesentre objetosRepresentado por uma longa sequência de númerosseparados por pontos
.1 iso.1.3 org.1.3.6 dod.1.3.6.1 internet.1.3.6.1.2 mgmt.1.3.6.1.2.1 mib-2.1.3.6.1.2.1.1 system.1.3.6.1.2.1.1.1 sysDescr.1.3.6.1.2.1.1.2 sysObjectID.1.3.6.1.2.1.1.3 sysUpTime

1.3.6.1.2.1.1.3=iso.org.dod.internet.mgmt.mib-2.system.sysUpTime



MONITORAMENTO VIA SNMP
Zabbix x SNMP
O Zabbix envia um request SNMP GET para o dispositivo
O dispositivo responde com um valor ou uma mensagem de erro
A comunicação por padrão se dá através do protocolo UDP na porta 161

OID Name
1.3.6.1.2.1.1.1 sysDescr
1.3.6.1.2.1.1.2 sysObjectID
1.3.6.1.2.1.1.3 sysUpTime
1.3.6.1.2.1.1.4 sysContact
1.3.6.1.2.1.1.5 sysName
1.3.6.1.2.1.1.6 sysLocationswitch1@exemplo.com

OID 1.3.6.1.2.1.1.4.0 = ?
admin@exemplo.com



COMUNIDADE



COMUNIDADE
Roadmap vivo e dinâmico

Sempre buscando atender ao
cenário atual
Diretamente afetado pela
opinião de usuários



PERGUNTAS?


