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Analista de Sistemas

Especialista em Gestão de Segurança da Informação

Encarregado pelo Tratamento de Dados Pessoais na RNP

+20 anos na área de Tecnologia da Informação

+12 anos na área de Segurança da Informação

+3 anos na área de Privacidade & Proteção de Dados Pessoais
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NÃO É SÓ UM DIFERENCIAL COMPETITIVO
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NÃO É SÓ UM DIFERENCIAL COMPETITIVO
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MAS TAMBÉM É UM DIFERENCIAL COMPETITIVO
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ONDE ESTÃO OS DADOS PESSOAIS?

| Pública |

Formulários

E-mails de marketing enviados/recebidos

Logs/registros de conexão

Bancos de dados de clientes



NÃO É SÓ UM DIFERENCIAL COMPETITIVO (de novo!)
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HIPÓTESES DE TRATAMENTO (BASES LEGAIS)

| Pública |

LGPD – Art. 7º, inc. I – Consentimento do titular

LGPD – Art. 7º, inc. II – Cumprimento de obrigação legal ou regulatória

LGPD – Art. 7º, inc. V – Execução de contratos

LGPD – Art. 7º, inc. X – Para proteção do crédito



HIPÓTESES DE TRATAMENTO (BASES LEGAIS)
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SUA EMPRESA ESTÁ ADEQUADA?

| Pública |

PESSOAS

PROCESSOS

TECNOLOGIA



SUA EMPRESA ESTÁ ADEQUADA?
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Qual a dimensão da demanda 
para atender a LGPD?



PRIVACY BY DESIGN
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PRIVACY BY DESIGN APLICANDO A PROVEDORES
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Pensar em acesso dos clientes
    às próprias informações pessoais.

Processos estruturados dos para
     identificação positiva do cliente.

Identificação prévia das bases legais
    aplicáveis, incluindo consentimento.



PRIVACY BY DESIGN APLICANDO A PROVEDORES

| Pública |

Compartilhamento dos dados pessoais
    de clientes o mais restritivo possível

Configurações de opção de consentimento (Opt-in)
    desabilitadas por padrão.

Compartilhar com amigos

Compartilhar somente com o vizinho

Compartilhar com a torcida do 
Flamengo

Compartilhar com Deus e o mundo

Compartilhar com grupo restrito

Tornar público

Minimização de coleta e uso
    dos dados pessoais no serviço/sistema



PRIVACY BY DESIGN APLICANDO A PROVEDORES

| Pública |

Implementar funções para mascarar
     dados pessoais na interface do usuário.

Regras de negócio devem
     prever o uso mínimo de informações pessoais.

Garantir o correto tratamento de dados pessoais
      por parte de prestadores de serviço.



PRIVACY BY DESIGN APLICANDO A PROVEDORES

| Pública |

Requisitos de privacidade e de segurança
     são complementares?

Otimizar usabilidade quando
     necessário aplicar funções de segurança.

Revisar controles de segurança e controle de acesso
      em serviços/interfaces hospedadas em nuvem.



PRIVACY BY DESIGN APLICANDO A PROVEDORES

| Pública |

Dados coletados através de protocolos
    de comunicação seguros (SSL).

Estabelecer processos de resposta
     à incidentes de segurança envolvendo dados pessoais.

Reavaliar arquitetura dos serviços e identificar
     se existem controles defasados ou vulneráveis.

Aplicar mecanismos de proteção
     de dados em repouso e em trânsito.



PRIVACY BY DESIGN APLICANDO A PROVEDORES

| Pública |

Desenvolver Termo de Uso e Aviso de Privacidade,
     com detalhamento do tratamento de dados pessoais.

Garantir o correto tratamento
      de dados pessoais por parte de prestadores de serviço.

Criar canais de comunicação
      para atender solicitações de informação dos usuários.



PRIVACY BY DESIGN APLICANDO A PROVEDORES

Publicar avisos de privacidade
      de fácil entendimento para os clientes.

Desenvolver interface para permitir ao cliente
      o acesso e modificação dos seus próprios dados.

Permitir, sempre que possível, interface para
     cliente remover consentimento ou excluir dados. (opt-out)



FISCALIZAÇÃO TÁ NA RUA



PRIVACY BY DESIGN APLICANDO A PROVEDORES

ADEQUAÇÕES DE BASE:

Ajustes de finalidade de tratamento dos dados pessoais

Identificação das hipóteses de tratamento

Desenvolvimento de termos de uso e avisos de privacidade

Garantir a proteção dos dados pessoais

Desenvolvimento de Relatório de Impacto de Proteção de Dados (RIPD)

Estabelecer acordos de processamento de dados com fornecedores

Análise/Criação/Ajuste dos contratos de serviço (clientes e fornecedores)



PRIVACY BY DESIGN APLICANDO A PROVEDORES

AGENTES DE TRATAMENTO DE PEQUENO PORTE

“Microempresas, empresas de pequeno porte, startups, 
pessoas jurídicas de direito privado, inclusive sem fins 
lucrativos, bem como pessoas naturais e entes privados 
despersonalizados que realizam tratamento de dados 
pessoais, assumindo obrigações típicas de controlador ou 
operador.”

Resolução CD/ANPD nº 2, de 2 de janeiro de 2022.



PRIVACY BY DESIGN APLICANDO A PROVEDORES

AGENTES DE TRATAMENTO DE PEQUENO PORTE



OBRIGADO!
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