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Privacy by design aplicado a operadoras
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CONEXAO | MAIO/23 Capacidade agregada 3,05 Th/s Capacidade internacional 600 Gb/s

——o RNP

Monet (EUA)
(200 Gb/s)
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—e WHOAMI

Yuri Alexandro

o

ul Analista de Sistemas
Especialista em Gestao de Seguranca da Informacao
Encarregado pelo Tratamento de Dados Pessoais na RNP

+20 anos na area de Tecnologia da Informacao

+12 anos na area de Seguran¢a da informagﬁo

+3 anos na area de Privacidade & Protecao de Dados Pessoais




——e PRIVACIDADE
M ICH REI_IS Portugués Inglés Espanhol Alemao [taliano Francés

Dicionario Brasileiro da Lingua Portuguesa

Sobre o dicionario Como consultar + Nocoes gramaticais ~ Créditos

Ll Portugués Brasileiro ~

privacidade
pri-va-ci-da-:de
sf

Vida privada; intimidade, privatividade

ETIMOLOGIA
der do ingl privacy+dade, como esp privacidad.
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e—oe NAOE SO UMDIFERENCIAL COMPETITIVO

Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL DE 1988

PREAMBULO

Nos, representantes do povo brasileiro, reunidos em Assembléia Nacional Constituinte para instituir um Estado Democratico, destinado a assegurar o exercicio dos direitos
sociais e individuais, a liberdade, a segurancga, o bem-estar, o desenvolvimento, a igualdade e a justica como valores supremos de uma sociedade fraterna, pluralista e sem
preconceitos, fundada na harmonia social e comprometida, na ordem interna e internacional, com a solug&o pacifica das controvérsias, promulgamos, sob a protecdo de
Deus, a seguinte CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL.

TiTuLo 11
DOS DIREITOS E GARANTIAS FUNDAMENTAIS
CAPITULO |
DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS

8l Art. 5° Todos s3o iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagemrdas pessoas, assegurado o direito a indenizagao pelo dano material ou moral decorrente de sua
violagao;

Xl - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para
prestar socorro, ou, durante o dia, por determinagao judicial;

XIl - é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes telefnicas, salvo, no ultimo caso, por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de investigagao criminal ou instrugdo processual penal;

LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais. (Incluido pela Emenda Constitucional n® 115 _de 2022)




e—oe NAOE SO UMDIFERENCIAL COMPETITIVO

FEBRABAN o, . . &

’KTECH M febraban data Q entrar  in f (G]

O blog traz os destaques da semana no Brasil e no mundo.

LGPD esta fora da realidade de 80% das empresas no
Brasil, diz estudo

Pesquisa da consultoria Daryus com 200 companhias indica que apenas 20% estao completamente
adequadas a lei de dados

OCurtidas 0 Comentarios compantihe: F in © 83

A- A+

Em vigor desde setembro de 2021 e com inicio de sancées previstas a partir 2023, a Lei Geral de Protecao de
Dados (LGPD) é um desafio para organizacoes -e muitas delas correm contra o tempo. Levantamento
realizado pelo Grupo Daryus, consultoria especializada no tema, indica que 80% das empresas no Brasil
ainda ndo estdo completamente adequadas a LGPD; 35% dizem estar parcialmente adequadas e 24% em

fase inicial de adequacao.
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—e MAS TAMBEM E UM DIFERENCIAL COMPETITIVO

3 YouTube ™

#Privacidade

Privacidade - Camiseta

3.409.478 visualizagdes 8 de abr. de 2021 Nao deixe seus dados circularem mais que esse video. 5 1mil G Niogostei > Compartilhar
O Ita respeita e cuida da sua privacidade. (®

Quer saber mais? Acesse: https://feitopara.vc/privacidade

#Privacidade
=

=+ Salvar

o

9

&
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ONDE ESTAO 0S DADOS PESSOAIS?

Bancos.de dados de clientes

) (@ T

Formularios

ey
=

E-mails de marketing enviados/recebidos

i 1O

) . Logs/registros de conexao
o



e—e NAOE SO UM DIFERENCIAL COMPETITIVO (de novo!)

LGPD@

Lei Geral de Protecao
de Dados Pessoais




—e HIPOTESES DE TRATAMENTO (BASES LEGAIS)

LGPD - Art. 7%, inc. | - Consentimento do titular

LGPD - Art. 72, inc. Il - Cumprimento de obrigacao legal ou regulatéria
LGPD - Art. 72, inc. V - Execucao de contratos

LGPD - Art. 7%, inc. X - Para protecao do crédito



e—e HIPOTESES DE TRATAMENTO (BASES LEGAIS)
Resolucao n® 738, de 21 de dezembro de 2020

Altera o Regulamento dos  Servicos de
Telecomunicagdes para incluir disposicoes sobre sigilo.
prevencao a fraude e acdes de apoio a seguranca
publica. e da outras providéncias.

Art. 65-J. A fim de assegurar a permanente fiscalizacao e o acompanhamento de obrigacdes legais e
regulatorias, as prestadoras devem manter a disposicao da Anatel os dados relativos a prestacao do servico,
incluindo. conforme o caso e observada a regulamentacao pertinente:

| - documentos ‘de natureza fiscal. dados cadastrais dos assinantes e dados de bilhetagem e das ligagdes
efetuadas e recebidas, bem como data, horario, duracdo e valor da chamada pelo prazo minimo de 5 (cinco)
anos, Nos servicos que permitam a realizacao de trafego telefonico: e,

Il - registros de conexao a Internet pelo prazo minimo de 1 (um) ano nos servicos que permitam a conexao a
Internet.

Paragrafo unico. Para fins do disposto neste artigo. considera-se registro de conexao a Internet o conjunto de
informacoes referentes a data e hora de inicio e término de uma conexao a Internet, sua duracao e o
endereco IP utilizado pelo terminal, assim como as portas logicas utilizadas quando do compartilhamento
de IP publico, para o envio e recebimento de pacotes de dados.



e—e SUA EMPRESA ESTA ADEQUADA?

PESSOAS

PROCESSOS

TECNOLOGIA



e—e SUA EMPRESA ESTA ADEQUADA?

Qual a dimensao da demanda
para atender a LGPD?

Y




PRIVACY BY DESIGN

PROATIVO
E NAO
REATIVO

VISIBILIDADE E PRIVACIDADE E

CONFIGURACAO
TRANSPERENCIA R

SEGURANGA
COMPLETA -
PROTEGAO DE
TODO CICLO
DE VIDA

FUNCIONALIDADE
COMPLETA
SOMA POSITIVA

| Publica |



PROATIVO

o——eo PRIVACY BY DESIGN APLICANDO A PROVEDORES € NAO

REATIVO

|dentificacdo prévia das bases legais
aplicaveis, incluindo consentimento.

Pensar em acesso dos clientes &
N P . . S . AIAI TODO MUNDO
as proprias informagoes pessoais. ERRANE

o~
Processos estruturados dos para i W S
identificagcao positiva do cliente.




PRIVACIDADE E

o——e PRIVACY BY DESIGN APLICANDO A PROVEDORES CONFIGURACAO

PADRAO

Minimizacao de coleta e uso
dos dados pessoais no servigo/sistema

Configuracoes de opgao de consentimento (Opt-in)
desabilitadas por padrao. @

Compartilhamento dos dados pessoais
de clientes o mais restritivo possivel



PRIVACIDADE

o——o PRIVACY BY DESIGN APLICANDO A PROVEDORES  incoreoraca

AQ DESIGN

Regras de negocio devem Client

prever o uso minimo de informagdes pessoais.

Implementar fungoes para mascarar
dados pessoais na interface do usuario.

Garantir o correto tratamento de dados pessoais
por parte de prestadores de servico.




e—e PRIVACY BY DESIGN APLICANDO A PROVEDORES  _cowriena ~

SOMA POSITIVA

Requisitos de privacidade e de seguranca
sao complementares?

Otimizar usabilidade quando
necessario aplicar funcoes de seguranca.

Revisar controles de segurancga e controle de acesso
em servicos/interfaces hospedadas em nuvem.

freegifmaker. r'i:l_e_



SEGURANCA

o——eo PRIVACY BY DESIGN APLICANDO A PROVEDORES pRoTEC Ao DE

TODO CICLO
DE VIDA

PROCESSAR

)

I "

ANALISAR

Dados coletados atraves de protocolos |
de comunicacao seguros (SSL). COLETAR

Aplicar+mecanismos de protecao
de dados em repouso e em transito.

REUTILIZAR

™

ARMAZENAR COMPARTILHAR

' ELIMINAR

Reavaliar arquitetura dos servigos e identificar
se existem controles defasados ou vulneraveis.

Estabelecer processos de resposta
a incidentes de seguranca envolvendo dados pessoais.



o——e PRIVACY BY DESIGN APLICANDO A PROVEDORES

Desenvolver Termo de Uso e Aviso de Privacidade,
com detalhamento do tratamento de dados pessoais.

Garantir o correto tratamento
de dados pessoais por parte de prestadores de servigo.

Criar canais de comunicacao
para atender solicitacoes de informacao dos usuarios.




RESPEITO PELA

e—e PRIVACY BY DESIGN APLICANDO A PROVEDORES | "

USUARIO

Project
start (eﬁne user
requurements
Publicar avisos de’privacidade ® \

de facil entendimento para os clientes. USER-CENTRED
DESIGN

M’

Permitir, sempre que possivel, interface para >\./

cliente remover consentimento ou excluir dados. (opt-out) Detailed 52%1‘2?9
design

Product
launch

Concept
design

Desenvolver interface para permitir ao cliente
0 acesso e modificacdo dos seus proprios dados.




@ telesintese.com.br/anpd-big-techs-e-teles-entram-em-lista-de-fiscalizacoes/

e—e FISCALIZAGAO TA NA RUA

PRIVACIDADE

ANPD: big techs e teles entram em
lista de fiscalizacoes

B oarepacho 1june2023 £ ¥ P in

W App, Tik , Tel am, Cla . e Al Telecom estdao entre os nomes da
lista de verificacdao de conformidade do tratamento de dados pessoais,.

-

A Autoridade Nacional de Protecdo de Dados publicou na noite desta quinta-feira, 31, uma nova lista de fiscalizagoes

abertas pela autarquia. Entre as empresas alvo de procedimentos estao teles e big techs.



o——eo PRIVACY BY DESIGN APLICANDO A PROVEDORES

ADEQUACOES DE BASE:

Ajustes de finalidade de tratamento dos dados pessoais

Identificacao das hipdteses de tratamento

Desenvolvimento de termos de uso e avisos de privacidade

Garantir a prote¢ao dos dados pessoais

Desenvolvimento de Relatério de Impacto de Protegao de Dados (RIPD)
Estabelecer acordos de processamento de dados com fornecedores

Analise/Criagao/Ajuste dos contratos de servigo (clientes e fornecedores)



o——eo PRIVACY BY DESIGN APLICANDO A PROVEDORES

AGENTES DE TRATAMENTO DE PEQUENO PORTE
NOVO GUIA ORIENTATIVO!

“Microempresas, empresas de pequeno porte, startups,
pessoas juridicas de direito privado, inclusive seim fins
lucrativos, bem como pessoas naturais e entes privados
despersonalizados que realizam tratamento de dados
pessoais, assumindo obrigacgoes tipicas de controlador ou
operador.”

Resolugcao CD/ANPD n2 2, de 2 de janeiro de 2022.




o—eo PRIVACY BY DESIGN APLICANDO A PROVEDORES
AGENTES DE TRATAMENTO DE PEQUENO PORTE

® ANPD

MODELO DE REGISTRO DAS OPERACOES DE TRATAMENTO DE DADOS PESSOAIS

PARA AGENTES DE TRATAMENTO DE PEQUENO PORTE (ATPP)

®ANPD

MODELO DE REGISTRO DAS OPERAGOES DE TRATAMENTO DE DADOS PESSOAIS
PARA AGENTES DE TRATAMENTO DE PEQUENO PORTE (ATPP) - INSTRUGOES DE PREENCHIMENTO

INFORMAGOES DE CONTATO

] | catecorias D TITULARES

l MEDIDAS DE SEGURANCA

Organizacdo: Nome da empresa

( ) Titulares em geral

Listar medidas de seguranca utilizadas para protegdo dos

[dados pessoais. Ex: controle de acesso, antivirus atualizado,

INFORMAGOES DE CONTATO ] | carecoraspeTimulares | | MEDIDAS DE SEGURANGA
[+] izagdo: ( ) Titulares em geral
CNPJ: ( ) Criangas e adolescentes
Enderego: ( ) Idosos
Principal atividade I DADOS PESSOAIS I
Gestor responsavel: ( ) Nome ( ) Enderego [ PERIODO DE ARMAZENAMENTO
E-mail: ( )RG { ) E-mail |
Telefone: () CPF () Telefone | PROCESSO, FINALIDADE E HIPGTESE LEGAL
Data do registro: Outros:

COMPARTILHAMENTO

[ COMPARTILHAMENTO

CNPJ: ( ) Criangas e adolescentes backups, pseudonimizacdo, firewall, etc. (Vide checklist
[de medidas do Guia Orientativo sobre Seguranga da
Enderego: ( ) Idosos Informacdo para ATPP)
Principal atividade: Da empresa I DADOS PESSOAIS I
Gestor responsavel: ( ) Nome ( ) Enderego I PERIODO DE ARMAZENAMENTO
E-mail: ( )RG ( ) E-mail | Tempo de guarda dos dados na base do agente de tratamento.
Ex: Dados de candidatos serdo mantidos por 1 ano
Telefone: () CPF () Telefone PROCESSO, FINALIDADE E HIPGTESE LEGAL
Data do registro: De preenchimento (Outros: Informar o nome do processo interno ao qual o presente

registro se refere (tratamento de dados realizado), a finalidade

(motivo do tratamento), e a hipdtese legal que justifica o

Deve-se marcar ou especificar

o tratamento realizado, conforme os artigos 72 e 11 da LGPD.

Descrever o fluxo de compartilhamento

apenas os tipos de dados, e

Exemplo 1: Processo: Coleta de dados pessoais de candidatos.

para fora da organizagcdo e 0 nome

ndo os valores numéricos

Finalidade: Avaliar e selecionar candidatos

dos terceiros, com quem os dados foram

(numeros de CPF, RG, etc) ou

Hipdtese Legal: Consentimento

compartilhados. Ex: compartilhamento

sua descricdo (a descricdo

Exemplo 2: Processo: Cadastro de clientes.

com empresa Y para fins de marketing

do nome ou do endereco,

Finalidade: Venda de produtos e servigos

etc)

Hipoétese Legal: Consentimento.

Exemplo 3: Processo: Registro de funciondrios.

Finalidade: Gestdo de recursos humanos.

Hipdtese Legal: Cumprimento de obrigacao legal ou

regulatdria (Art. 79, 11)

OBSERVAGOES

OBSERVACOES

I Inserir informacdes opcionais, se houver, como dados de encarregados e de operadores, e sobre

transfereréncias internacionais de dados pessoais, se for o caso, etc




OBRIGADO!

RN MINISTERIO DO MINISTERIO DA MINISTERIO DA MINISTERIO DAS ~ MINISTERIO DA MINISTERIO DA A
‘

TURISMO DEFESA SAUDE COMUNICACOES EDUCAGCAO CIENCIA, TECNOLOGIA
E INOVACOES
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