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SIMET Para Provedores:

Melhoria da qualidade do acesso a

Internet com solucoes para
provedores

Kaio Augusto de Camargo
Rodrigo Siqueira de Andrade
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CEPTRO.br - Medicoes '

A

Centro de Estudos e Pesquisas em Tecnologias de Redes e
Operagcoes (CEPTRO) é responsavel por iniciativas e
projetos que apoiam ou aperfeicoam a infraestrutura da
Internet no Brasil.

A area de medicoes de qualidade de Internet cria e opera
medidores de qualidade da Internet, realiza e subsidia
estudos que possibilitam a melhoria continua das redes,
atua em foruns multilaterais internacionais para propor
mudancas em padrdes, e monta cursos de capacitacao para
as ferramentas de medicao, ajudando a fomentar
mudancas efetivas na Internet Brasileira.

https://medicoes.nic.br
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Objetivos Principais

()2 Evidéncias Empiricas

01 Medicoes

Entender realidades e
tecnologias diferentes
usando agentes de
software e hardware

(03 Melhoria

Fomentar estudos e propor
acodes que culminem em uma
Essas medicOes servem para  melhoria real na Internet
gerar correlagbes com contextos prasileira.

diversos e identificar pontos de

melhoria.
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Métodos e Plano Amostral

Necessidade de entender a conectividade;

Recortes geograficos administrativos: municipal, estadual e regional;
Relacionar as TIC com o contexto e realidades diversas;

Permitir o uso de publicos distintos;

Conscientizar sobre a importancia de medir e como isso pode
transformar sua realidade;

Cruzamento de dados (Bases Oficiais, Objetos geograficos, Medicbes
Politicas Publicas ja implementadas);

Evolucao historica, série temporal.
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Métricas

. ~ Qualidade de Internet
Velocidade (Vazao)

Rapidez com que um arquivo ou
servico na Internet pode ser
acessado.
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Laténcia

Perda de Pacotes .
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Medida de tempo
para uma
mensagem ir a um
destino e voltar.

T

Percentual de
mensagens que /
nao consegue
chegar ao destino
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Jitter

Variagao temporal da laténcia.



Plataforma SIMET

Mobile

Oferecer uma maneira de
entender a realidade da Internet
fixa e mével utilizando aplicativos

para dispositivos moveis.
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Web Software e Roteador
Permitir medicbes web instantdneas ou seja, provocadas
pelo usuario. Avaliar Internet por meio de navegadores
mais conhecidos como: Chrome, Firefox e Safari.

Permitir a verificacido periddica da
Internet avaliando de forma continua
as métricas de qualidade.




32 Milhoes

Medicoes

Numero de medicdes individuais
realizadas

Municipios 5.055

Numero de municipios que possuem ao
menos uma escola com o medidor
instalado

Escolas 48.904

Numero de escolas que instalaram o
medidor
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Qualidade da Internet nas escolas (2018)
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Transparéncia

Modelo de negdcio simples e transparente
Nao envolve pagamento, nem royalties, nem propaganda, nem dados pessoais

A estrutura de servidores e conectividade do SIMET requer um investimento
relevante. Os recursos sao provenientes do registro.br via alocacao determinada
pelo CGl.br.

A contrapartida para o NIC.br é o resultado (geolocalizado) das medicoes de
qualidade, que apdés anonimizado e agregado, sera usado pelo NIC.br para
informar a sociedade através dos relatorios de indicadores do CETIC.br

Melhorar a qualidade do acesso Internet no Brasil € parte da missao do NIC.br !

SLA: best-effort
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Neutralidade e privacidade

As medicoes de Internet contam com servidores de medicao alocados nos
AS14026 (NIC.br SIMET, visibilidade restrita a peers, presente em todos os |X.br —
praticamente em todo o territério nacional) e AS22548 (NIC.br geral, visibilidade
global).

Servidores de medicao SIMET-ISP alocados nos provedores serao claramente
marcados, e usuario podera comparar com o resultado de medi¢coes contra o
provedor (SIMET-ISP) e IX.br (SIMET). O componente SIMET-AS do SIMET-ISP
ajuda a detectar distor¢coes entre os servidores de medicao no provedor, e fora do
provedor.

O NIC.br € uma organizacao sem fins lucrativos, nao governamental, que opera
apenas com recursos financeiros proprios advindos do registro.br, com
objetivos e missao definidas por conselho “multi-stakeholder’ (CGl.br)
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{(ISIMETBOX | &Zson
| Nyl codigo aberto

O roteador que mede a qualidade da sua Internet

https://simet.nic.br/simetbox
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SIMETBox

. Firmware para roteadores WiFi e similares
- Funcionalidade e seguranca
- Atualizado
- Software livre, cédigo fonte disponivel no GitHub

. Inclui motor de medicao SIMET2 “SIMET-MA”
- Resultado das medicoes sao visiveis para o usuario e para o provedor
- Aferido em laboratério (em modelos especificos)

. Atualizacao automatica
. Geréncia remota e froubleshooting remoto

eeptrodr niekr egi



sbx-lab-c7v4

Resultados

I Resultado das
S I M E BOX Se o sistema de relata
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Funcionalidades atuais (1)

. Interface web embarcada, em portugués

- Configuracao do equipamento

- Resultado das medicoes
. Funcionalidade de gateway IPv4 e IPv6 completa, inclusive DHCPv6-PD
. DDNS, servidor de impressao, QoS, firewall por zonas

. Modo roteador, modo cliente (medidor), outros (proximo slide)
. Filtragem anti-spoofing automatica em IPv4 e |IPv6

. Maior parte das exigéncias do BCOP “CPE Segura” (LAC-BCOP-1)
. DESBLOQUEADO

eeptrodr nier egi.



Funcionalidades atuais (2)

. Reset para configuracao de fabrica (aperte botao de reset por 15s)
. Acesso remoto via web ou SSH

- Configuracao remota bloqueada por padrao, mas pode ser desbloqueada

- Configuracao local e SSH local liberados por padrao, mas pode ser bloqueado
. TR-069 e telemetria zabbix (roteadores com mais FLASH e RAM)

. timesync.simet.nic.br: ajusta reldgio via http se acesso NTP estiver bloqueado

Funcionalidades avan¢cadas do OpenWRT
- VLANSs (switch e WiFi), modo repetidor wireless, modo bridge...

. Software Livre, codigo fonte no GitHub
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Funcionalidades NIC.br

. Algumas funcionalidades do SIMETBox atualmente estao habilitadas apenas
nas imagens de firmware “oficiais” do NIC.br

- Atualizacao automatica do firmware

- Acesso remoto via SSH reverso: opt-out, planejamos mudar para opt-in via
interface web.

Funcionalidades equivalentes serao disponibilizadas de forma geral em 2023,
via codigo fonte no GitHub

. Se sua entidade precisa dessas funcionalidades imediatamente (para um
numero expressivo de SIMETBoxes), € possivel mediante intermediacao da
equipe do NIC.br, entre em contato.

. Suporte best effort disponivel para provedores e usuarios finais
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2020-2022: foco no ISP

Novo foco para o SIMETBox: funcionalidades para o ISP
Objetivos:

- Reducéo de custo operacional para o ISP

- Melhor visibilidade da rede de acesso (CPE do assinante)

- Melhoria da qualidade do servigo prestado para o assinante

- Atualizacao automatica gerenciada

. Vantagem para o ISP, vantagem para o assinante, e vantagem para a
sociedade (melhoria nas medicOes, roteadores residenciais mais seguros)
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Funcionalidades ISP

Configuragcao personalizada do firmware
-Reset de fabrica para as configuragdes personalizadas do ISP

- ISP pode escolher moédulos de funcionalidade e colocar suas informacgdes de contato e
logotipo

- ISP pode habilitar a gestao remota por padrao (SSH, web...)
- Telemetria da SIMETBox ativada e enviando para o ISP (zabbix, SNMP, etc)
Comandos remotos: teste SIMET imediato, reboot, reset de fabrica, atualizacio forcada...

No momento apenas para técnicos que trabalhem a partir do codigo fonte no GitHub, ou
para parceiros com muitos medidores — entre em contato.

Estamos trabalhando em uma forma para disponibilizar para todos (inclusive usuario
domestico!) esse ano
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Torre de controle

. Gestao em grupo das SIMETBox daquela entidade
- Configuracao
- Reset de fabrica, reboot
- Atualizacao forcada
. Visao da telemetria das SIMETBox pré-configurada
. Visao cadastral dos equipamentos ativos, etc

. Inicialmente centralizado no NIC.br, depois sera disponibilizado via
VM no ISP
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Outras funcionalidades ISP

. Portal do ISP

- Sistema de analise de anomalias (reforgcado pelas
SIMETBox e pelo SIMET-AS)

- Visao de todas as medicoes SIMET realizadas nas redes do
ISP (AS)

- Cadastro de operadores, SIMETBox, etc.
. Torre de controle SIMETBox

- Comando e controle simplificado

- Telemetria e configuracao remota
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Hardware SIMETBox

. Roteador deve ser suportado pelo OpenWRT
. Homologado ou em homologacao para venda no Brasil

. No minimo 8MiB FLASH e 64MiB RAM
- Alguns dos equipamentos mais baratos nao atendem

. Se nao esta na nossa lista ainda, entre em contato!

. Lembre-se: capacidade do roteador tem que ser
compativel com o servico, nao € qualquer roteador
caseiro que vai lidar com 200Mbps ou mais
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Novos Modelos

. Na faixa de equipamentos tipicamente em foco para o
SIMETBox, o TP-Link € “queridinho dos desenvolvedores
OpenWRT" do exterior, entdo € mais provavel que seja
suportado que alguns outros fabricantes comuns no Brasil

. Disponibilizado recentemente: Archer Cov2 (US), C60v3
(BR)

. Trabalhando em: C6v3(BR), C6v3.20(BR)
. Outros ? (enviem sugestoes)
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SIMETBox Lite

. Baseado em OpenWRT 19.07

. SIMETBox Lite remove funcionalidades “extras”
- Sem transicao |IPv6 (6rd, 464xlat, etc), tuneis, etc por padrao
- Algumas medic¢bes auxiliares nao estao disponiveis
- Permite suportar novos modelos com pouca FLASH usavel

- Permite migrar para OpenWRT 19.07 alguns modelos com niveis
“‘perigosamente baixos” de FLASH usavel

. Mantéem a interface Web na primeira versao




“Novos” Modelos (antigos)

. As vezes um modelo entra no radar do SIMETBox “tarde

demais” (suporte pelo OpenWRT demorou, comunicacao
de interesse demorou, etc)

. Caso seja de seu interesse o suporte a algum modelo com
grande base instalada em seu ISP, e possa doar dois
equipamentos do modelo em questao para nossos
laboratorios, entre em contato

- TP-Link Archer C5v4 (no mercado so encontramos o C5W v4)
- TP-Link Archer C20v4
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Download e instalacao

. Pagina do projeto tem as instrucgoes:

- https://simet.nic.br/simetbox

. Pagina no GitHub tem o codigo fonte e status

- https://qithub.com/simetnicbr

. Verifique o projeto “SIMETBOX" na aba de projetos da
pagina do GitHub!

eeptrodr nier egi.


https://simet.nic.br/simetbox
https://github.com/simetnicbr

Qual arquivo usar ?

. Instalacao a partir do firmware original do fabricante:

v Arquivo com “factory” no nome
Atentar para variantes (US, EU, BR, etc)

. A partir do OpenWRT ou do SIMETBox
v Versoes com “sysupgrade” no nome

iAr egi.



Aviso de ultima hora (C7v5,

. A primeira instalacao no TP-Link Archer C7v5 e C60v3
(imagem “factory”) esta sendo recusada pela pagina web
do firmware mais atual da TP-Link — versdes 1.1.x em
diante

. Motivo ja foi identificado, e sera corrigido em breve
. Ainstalacao € possivel pelo método “TFTP”
. Nao impacta atualizacoes

. Funciona em versoes 1.0.x do firmware original da TP-Link.
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SIMET — AS e SIMET - ISP

Medindo as interligacoes entre
Sistemas Autonomos
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SIMET - AS

Sistema Inovador desenvolvido pelo NIC.br
Ferramenta voltada e pensada para os sistemas autbnomos.

Permitira rapidamente obter resultados peer-to-peer por meio de
acesso via web.

Metrificada pensando em qualidade de rede e otimizada para
captar de forma quase instantanea as mudancas nas complexas
interligacdes de AS.

* Minimiza custos operacionais

e Empodera o AS com informacgoes rapidas e horizontais de
redes.

 Endereca avaliacao de saltos (hops) via traceroute
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SIMET - AS

Motor de medi¢cdo SIMET 88 SimetaSindex -
Otimizado pa ra medigﬁes X ixsp~ CIRCU v AGGREGA - ELD rtt_median_us ~ VERMELHO 2000
entre sistemas autdénomos. & e

* Probe AS14026-1 AS14026-A AS22548-1
AS14026-1 418.8 us 9125 s

AS14026-A 3759 ps 716.8 us

Quais as possibilidades? o

* Testes qualitativos, nao
volumétricos

- Testes peer-to-peer entre os
medidores

* Controle centralizado

Probe to Probe Number of Hops
Probe AS14026-1 AS14026-A AS22548-1
AS14026-1
AS14026-A

AS22548-1
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SIMET - AS

MOtOr de mEdlgéO SIMET O 88 Simet-AS Latency Detail -
Oti m iza d O pa ra m ed ig("jes IX ixsp v CIRCUIT  ip4 ~ AGGREGATION ~ avg v FIELD  rtt_median_us v PROBE_1 AS14026-A v PROBE.2 AS14026-1~
entre sistemas autbnomos

Latencies from PROBE_1 to PROBE_2 Latencies from PROBE_2 to PROBE_1

Métricas:

0 Laténcia (RTT), Jitter, Perda de
Pacotes

0 Traceroute

Features em Implementacao

[0 Reordenamento de pacotes
0 Filtragem anti-spoofing de e R e | I
O r i ge m “,il == AS14026-A_AS14026-1 o - -
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SIMET AS - Arquitetura

Frontend e scheduler centralizado (datacenters do NIC.br):

[ Painel web para visualizacdo das medicdes do AS

[0 InteracOes de cadastro e configuracdo dos medidores (em
desenvolvimento)

[ Futuramente integrado com o “SIMET para provedores” (em
desenvolvimento) — geracdao automatizada de relatérios, etc

Nos de medicdo (hospedados nos AS participantes):

- “Ancoras” hospedadas pelo AS14026 (SIMET) nos IX.br maiores
(no futuro, todos), acessiveis via peering direto ou pelo ATM

* Nos de maior capacidade nos AS com grande interesse de
medicao (equipamento dedicado)

* VM (inicialmente imagem gemu compativel com KVM) para
instalacdo em servidor préprio do AS
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SIMET AS - peer-to-peer

Cada n6 de medicao do SIMET-AS ira realizar testes de qualidade
(nao volumeétricos) contra todas as ancoras que puder alcancar,
e contra um subconjunto dos outros nds de medicao.

N6 SIMET-AS ira realizar medicdes contra outros nos

SIMET-AS tanto via transito IP, como via peering e no “customer
cone” (clientes de transito). Também ira realizar medicdes contra
todas as ancoras que estiverem visiveis ao mesmo.

Em principio, apenas AS que possuam peering direto ou indireto
com o AS14026 poderao participar do SIMET-AS (o que ja abrange
a maior parte dos provedores de acesso a Internet e de
conteudo nacionais).

Medicao volumétrica: escopo do projeto irmao SIMET—ISP
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SIMET-ISP

Em desenvolvimento (fase atual: teste beta fechado),
integra com:

SIMETBox (roteador, sensor)

SIMET-MA (Linux nativo, docker)

SIMET Lite (web)

SIMET Mobile para Android (nova versao, em beta)
Portal SIMET para ISPs e SIMET-AS

S X X <

+ Outros medidores SIMET: em desenvolvimento

Testes dentro do AS, inclusive de vazao.

Acesso de medidores ao servidor é limitado as redes do AS e
seu cone de clientes de transito.
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Participe dessa inovacao

SIMET-ISP esta em beta testing para colher
feedback dos operadores de sistemas autdnomos.

O beta testing esta limitado a:
« AS com conexao direta ou indireta ao AS14026

* Prioridade para quem possui IPv6 no assinante (nao é obrigatorio).
Exigido IPv6 no transito/IX.br para geréncia do sistema.

* Dispostos a instalar a versao em VM do SIMET-AS e SIMET-ISP em
um servidor proprio (servidor ndo é fornecido pelo NIC.br)

* Formulario de inscricao:
. https://forms.gle/ZzkpmaXY2YW3tQkK8

ATENCAO: O nodo SIMET-AS exige no minimo UM endereco

IPv4 publico estatico e UM endereco IPv6 publico estatico, com
acesso Internet (ndo sé ao IX.br).
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Internet Que Preciso
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Seu ISP no internetquepreciso.nic.br

O site, dentre outras fungoes, divulga Responda nosso formulario:

os provedores com ASN préprio que

atendem a reg|éo geogréﬂca que 0O httDS//formSC”e/aX56FSMXOCCLDT8P7
usuario esta consultando, baseado na

base historica de medicoes do

SIMET. Informacodes requeridas:

O site talvez ndo possua informagoes - ASN (para uso interno)
cadastrais atualizadas do seu ISP _ Nome fantasia*

para informar ao usuario (site do _

provedor, telefone do comercial do - Site do provedor
provedor, nome fantasia do provedor) _ Telefone para contratacgao

- e-mall para contratacao

cepror nicdr egior


https://forms.gle/ax56FsMXoCcLDT8P7

Internet que Preciso - IX Férum Regional Sul

Um produto para o consumidor final

CQidr nichr

Internet que preciso Home  Metodologia

i o \ [N
|
Medir a Descubra Veja os
qualidade de quanto provedores

da sua | vocé J na sua ,\\
isal ireal
Internet precisal area! —
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Internet que Preciso - IX Férum Regional Sul

Calculadora da qualidade

Descubra o quanto de Internet voceé precisa

Preencha as perguntas abaixo para que consigamos avaliar qual seria a Internet recomendada de acordo com seus casos de uso. Na aba metodologia explicitamos o célculo e os fatores
avaliados. Lembrando que ndo coletamos qualquer dado pessoal para esse célculo.

XK

Selecione o niimero de pessoas que utilizam a Internet

Quantas pessoas no local utilizam a Internet diariamente? *

Quantas pessoas no local ficam online por mais de oito horas? *

[»

R @A

: X Selecione o nimero de cada dispositivo utilizado no local

Nlmero de smartphones

Numero de computadores ou Notebooks

Numero de SmartTV ou dispositivos de streaming

Numero de videogames (ex. Ps4 ou Xbox)
a

[ Para ouvir musica online (ex. Spotify, Deezer, etc)
[J Busca na Internet

[ Para ver e-mails

‘a “ Para quais das seguintes opgdes sua familia usa a Internet?

[ Para acessar as redes sociais (ex. Facebook, Twitter, Instagram)

[ Para fazer download de arquivos (> 100Mb)
([ Para jogar online

[ Para assistir videos (ex. Netflix, YouTube, Globo Play)

[ Pra realizar videochamadas (ex. Google Meets, Zoom, Microsoft Teams, etc)

[ Para assistir videos em resolugéo 4K (ex. Netflix, YouTube, Globo Play)

AW
.

Por quais motivos vocé procura trocar o provedor de acesso a Internet?

[ Ainda nao tem acesso

[J O plano atual é caro

[J Nao consigo realizar as atividades que preciso
[J Estou apenas explorando as opgdes

[0 Alnternet é lenta

[ Alnternet ¢ instavel

Veja o Resultado
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Internet que Preciso - IX Férum Regional Sul

Calculadora da qualidade

Descubra o quanto de Internet voceé precisa

Preencha as perguntas abaixo para que consigamos avaliar qual seria a Internet recomendada de acordo com seus casos de uso. Na aba metodologia explicitamos o célculo e os fatores
avaliados. Lembrando que ndo coletamos qualquer dado pessoal para esse célculo.

XK

‘a “ Para quais das seguintes opgdes sua familia usa a Internet?

\
Selecione o niimero de pessoas que utilizam a Internet

[ Para ouvir musica online (ex. Spotify, Deezer, etc)

[0 Busca na Internet

Quantas pessoas no local utilizam a Internet diariamente? *

[ Para ver e-mails

o [ Para acessar as redes sociais (ex. Facebook, Twitter, Instagram)
[ Para fazer download de arquivos (> 100Mb)

Quantas pessoas no local ficam online por mais de oito horas? * [ Para jogar online

m [ Para assistir videos (ex. Netflix, YouTube, Globo Play)

[ Pra realizar videochamadas (ex. Google Meets, Zoom, Microsoft Teams, etc)

e A
v g

: A
: ’ A selecione o niimero de cada dispositivo utilizado no loc <

B

A Internet que voceé precisa

\ 60 60 0.5

) Minima Velocidade de Maxima Laténciaem  Maxima Perda de
. o Download (Mbit/s) (ms) Pacotes em (%)

Nlmero de smartphones

Numero de computadores ou Notebooks

Numero de SmartTV ou dispositivos de streaming

Veja os provedores com essa qualidade de Internet

Numero de videogames (ex. Ps4 ou Xbox)
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ESCOLHA SEU PROVEDOR Semana de Capacitacio

. Responda nosso formulario:

https://forms.gle/ax56FsMXoCclLDT8P7

Informacodes requeridas:
ANS (para uso interno)*
Nome fantasia®

Site do provedor

Telefone para contrataciao

e-mail para contratacao
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https://forms.gle/ax56FsMXoCcLDT8P7

SIMET e IPv6
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SIMET e IPv6

Mede em IPv4 e IPv6 de forma consecutiva:
laténcia, jitter, perda de pacotes, vazao

Usa o mesmo servidor de medigao para IPv4 e
IPv6, para permitir comparacgoes.

Medicao de disponibilidade mostra se um
medidor tem conectividade global IPv4 e IPv6

- Por enquanto apenas em SIMETBox e
medidores Linux

- CPE sem IPv6

-  CPE em modo roteado recebeu s6 um /64,
ligada em roteador do usuario

Medimos o “alcance” (e laténcia) do medidor em
IPv4 e IPv6 contra os diversos |IX.br e atraves
do transito
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Proporcao de IPv6 em medicoes

Prop. IPV6 por UF
Jan/Dez 2021
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Download, IPv4 x IPv6

Média de TCP Download
por Regiao e Familia de |IP (4/6)
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Fonte: SIMET (NIC.br, 2022)
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Agradecimento

Estamos abertos a:

* receber feedback e sugestdes
* conversar sobre possiveis parcerias
e desenvolver projetos em comum

Novo site:

https://medicoes.nic.br/
Contato

@ medicoes@simet.nic.br
https://simet.nic.br/projetos
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